‘ Servigo Publico Federal

DELIBERAGAO CRCPR N° 027/2022, DE 11 DE ABRIL DE 2022
(Ata 1.374%)

APROVA A NORMA DE CLASSIFICAGAO DAS
INFORMAGOES DO CONSELHO REGIONAL DE
CONTABILIDADE DO PARANA (CRCPR).

) O Plenario do CONSELHO REGIONAL DE CONTABILIDADE DO
PARANA, no uso de suas atribui¢cdes legais e regimentais,

Considerando a Lei n.° 13.709, de 14 de agosto de 2018, que trata da Lei
Geral de Protecao de Dados Pessoais, assim com a legislacao correlata a protecéao de
Dados Pessoais,

DELIBERA, no sentido de:

Art. 1° - Aprovar a Norma de Classificagdo das Informacdes, que integra a
Politica de Seguranga de Informagao do Conselho Regional de Contabilidade do Parana.

Art. 2° - Esta Deliberagcdo entra em vigor na data de sua assinatura,
revogando-se as disposi¢cdes em contrario.

ORIGINAL ASSINADO

Contador LAUDELINO JOCHEM
Presidente
CO — CRCPR N°44.143/0
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CLASSIFICAGAO DAS INFORMAGOES

1 - DIRETRIZES GERAIS

1.1 Esta norma integra a Politica de Seguranca da Informagao do CRCPR e todos os

funcionarios e terceiros estao sujeitos as diretrizes nesta norma.

1.2 A classificagdo das informagdes esta definida no Anexo A.8.2 da ISO 27.001, a qual
dispde que seu objetivo é garantir que as informagbes recebam protecdo em nivel

apropriado e de acordo com a sua importancia junto a empresa.

1.3 A presente norma vem para definir o conjunto adequado de procedimentos para

rotulagem das informagdes, o qual esta sendo adotado pelo CRCPR.
2 - DEFINICOES

Informagao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representagao dotadas de significado em determinado contexto, independentemente do

suporte em que resida ou da forma pela qual seja veiculado;

Seguranca da informagédo: protegdo da informagdo contra ameagas para garantir a
continuidade do negdcio, minimizar os riscos, maximizar a eficiéncia e a efetividade das

acgOes do negocio e preservar a imagem do CRCPR.

Confidencialidade: principio de seguranga da informagdo que visa a garantir que a
informacgéo seja acessada somente por pessoas ou processos que tenham autorizagéo

para tal;

Custodiante: qualquer pessoa fisica ou juridica, interna ou externa, que detém a posse,

mesmo que transitéria, de informacgao produzida ou recebida pelo CRCPR.

Gestor da informacgao: funcionario ou prestador de servigo responsavel pela informagao

em matéria de sua competéncia ou inerente a sua area de atuagao;

Classificagao da informagao: agdo que define o grau de confidencialidade e os grupos

de acesso atribuidos a informacéo;
Rétulo: registro que visa a identificar claramente a classificagdo da informacgéao.
3 - DA CLASSIFICACAO DAS INFORMAGOES

3.1 A classificagao das informagdes produzidas pelo CRCPR observa a publicidade como

preceito geral e o sigilo como excegao.

3.2 Compete exclusivamente ao CRCPR classificar as informagdes por ela produzidas.
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3.3 Cabe ao CRCPR respeitar a classificagdo atribuida na origem as informacodes

recebidas de pessoa fisica ou juridica externa a empresa.

3.4 As informagodes produzidas pelo CRCPR classificam-se nos graus de confidencialidade,

sdo elas:

Publica - a informagao cujo acesso pode ser franqueado a qualquer pessoa. Com menor
nivel de controle, pode ser divulgada a todos sem prejuizo, sendo permitida a veiculagao

a funcionarios, fornecedores, terceirizados, clientes e ao publico em geral.

Interna — a informagéo que somente os funcionarios e prestadores de servigos do CRCPR
podem ter acesso. O vazamento ocasional pode gerar prejuizo ao negécio. Contudo, seu

grau de sigilo ainda é baixo.

Secreta — a informacao que somente pode ser acessada pelas pessoas da area envolvida
(Ex. Comercial, Financeiro, etc.). Seu vazamento pode causar prejuizo significativo, como
perdas financeiras, competitividade ou de imagem no mercado. Necessaria a implantagéao
de controle de acesso e integridade. Quando descartada ndo pode ser possivel recupera-

la.

Sigilosa - a informagdo enquadrada nas hipéteses de sigilo previstas em legislagao
especifica, tal como a de natureza fiscal, bancaria, a relacionada a operagdes e servigos
no mercado de capitais, a protegida por sigilo comercial, profissional, industrial ou por
segredo de justica e aquela relativa a denuncias. Acesso apenas a Diretoria da empresa,

que sera responsavel por liberar os acessos apenas aos profissionais especificos.

3.5 Os prazos maximos de restricdo de acesso a informagao vigoram a partir da data de

sua produgao e sao os seguintes:
e Interna: 2 (dois) anos;

e Secreta: 5 (cinco) anos;

3.6 A restricdo de acesso a informagao classificada como sigilosa obedece ao prazo

estabelecido na legislacao especifica instituidora do sigilo.

3.7 Transcorrido o prazo de restricdo de acesso ou consumado o evento que defina o seu

termo final, a informacao passa, automaticamente, ao grau de confidencialidade publico.
4 - DA COMPETENCIA PARA CLASSIFICAGAO DA INFORMAGAO

4.1 E responsabilidade do gestor da informacao classifica-la quanto a confidencialidade.

Sendo que, o gestor sera considerado de acordo com o cargo maximo da area que tratara

Curitiba: Rua XV de Novembro, 2987 - Alto da XV - 80045-340 - Fone (41) 3360-4700 CRc

Cascavel: Rua Salgado Filho, 1882 - Centro - 85801-190 - Fone (45) 3223-2190

Maringa: Av. Carneiro Ledo, 135 - SI 404 - Centro - 87013-932 - Fone (44) 3262-2421
Londrina: Rua Espirito Santo, 199 - Centro - 86010-510 - Fone (43) 3375-0591 CONSELHO REGIONAL DE CONTABILIDADE

Ponta Grossa: Rua XV de Novembro, 512 - Sls 26 e 27 - 84010-020 - Fone (42) 3224-2604 DO PARANA



. .
Servico Publico Federal

—

o dado, conforme a finalidade mais importante entre todas as possibilidades de tratamento

— aquele que gerencia a area pela qual o dado esta sendo tratado.

4.2 Apbés manifestagdo sobre a classificagdo da informacéao proferida pelo gestor da
informacéao, nos processos e documentos de suas competéncias, nao cabe classificagdo

diversa, salvo pelo préprio gestor.

4.3 Em caso de duvida na identificagdo do gestor da informacéo, fica a encargo do quadro
diretivo do CRCPR o definir.

5 - DOS PROCEDIMENTOS DE CLASSIFICAGAO DA INFORMAGAO

5.1 Todas as classificagbes da informagédo em grau de confidencialidade que ndao venham
a ser definidas como “publicas” deverao ser formalizadas em instrumento que contenha,

no minimo, os seguintes elementos:
e Grau de confidencialidade;
e Grupo de pessoas que pode acessar a informagao;
e Assunto sobre o qual versa a informacao;
e Fundamento da classificacao;

e Indicacado do prazo e do termo final de restricdo de acesso; e

Identificacdo do responsavel pela classificagao.

5.2 A informacgéo e o instrumento que a classifica devem estar associados de modo que a

partir de um seja possivel acessar o outro.

5.3 Deve ser mantido historico nos casos em que houver reducao ou prorrogacéo de prazo

de restricdo de acesso ou reclassificagdo da informacgao.
6 - DA ROTULAGAO DA INFORMAGAO CLASSIFICADA

6.1 Para fins de aplicagdo de controles de acesso administrativos e tecnoldgicos, a

informacéo classificada é obrigatdrio que a rotulagéo contenha os seguintes elementos:
e Grau de confidencialidade;
o Grupo de pessoas que pode acessar a informagao;

o Termo final de restricdo de acesso e, quando for o caso, evento que defina o termo

final alternativo.

6.2 A rotulacao da informacéao publica é facultativa.

Curitiba: Rua XV de Novembro, 2987 - Alto da XV - 80045-340 - Fone (41) 3360-4700 J cRc I R

Cascavel: Rua Salgado Filho, 1882 - Centro - 85801-190 - Fone (45) 3223-2190
Maringa: Av. Carneiro Ledo, 135 - SI 404 - Centro - 87013-932 - Fone (44) 3262-2421
Londrina: Rua Espirito Santo, 199 - Centro - 86010-510 - Fone {43) 3375-0591 CONSELHO REGIONAL DE CONTABILIDADE

Ponta Grossa: Rua XV de Novembro, 512 - Sls 26 e 27 - 84010-020 - Fone (42) 3224-2604 DO PARANA



. .
Servico Publico Federal

—

6.3 Nos casos em que a rotulagem for inviavel, podem ser usadas outras formas de
identificar a classificacdo da informacgdo, desde que os controles existentes sejam

suficientes para proteger a informacgao de forma compativel com sua classificagao.
6.4 A informacao deve ser rotulada no momento em que for produzida.

6.5 A informacao recebida de pessoa fisica ou juridica externa deve ser rotulada no

momento de seu recebimento, em conformidade com a classificagéo atribuida na origem.

6.6 No momento em que for recebida a informagao, devem ser fornecidos os seguintes

elementos:
¢ Grau de confidencialidade;
e Grupo de pessoas que pode acessar a informagao;

e Termo final de restricdo de acesso e, quando for o caso, evento que defina o termo

final alternativo;
e Assunto sobre o qual versa a informacao;
e Fundamento da classificacao; e
e Responsavel pela classificagéo.

6.7 Quando nao fornecidos pelo 6rgao ou entidade de origem, a informagao deve ser
analisada pelo gestor da informagao para definicao de sua classificagéo interna — enquanto
tratada pelo CRCPR.

6.8 Na hipétese de documento que contenha informagbes classificadas em diferentes
graus de confidencialidade, deve ser atribuido ao documento tratamento do grau mais
elevado, ficando assegurado o acesso as partes permitidas por meio de certidao, extrato

ou copia, com ocultagao das partes ndo permitidas.

7 - DA RECLASSIFICAGAO E DA REAVALIAGAO DA CLASSIFICAGAO DA
INFORMAGAO QUANTO A CONFIDENCIALIDADE

7.1 As informacgdes produzidas pelo CRCPR podem ser reclassificadas, por iniciativa
prépria do gestor da informagao ou mediante provocacao, cabendo comunicagao imediata

da alteragao aos custodiantes da informacao para correta rotulago.

7.2 Qualquer interessado pode provocar o gestor da informagdo com vistas a

reclassificagéo.

7.3 Para o cumprimento do disposto nesta norma deve ser observado:

Curitiba: Rua XV de Novembro, 2987 - Alto da XV - 80045-340 - Fone (41) 3360-4700 J cRc I R

Cascavel: Rua Salgado Filho, 1882 - Centro - 85801-190 - Fone (45) 3223-2190

Maringa: Av. Carneiro Ledo, 135 - SI 404 - Centro - 87013-932 - Fone (44) 3262-2421
Londrina: Rua Espirito Santo, 199 - Centro - 86010-510 - Fone (43) 3375-0591 CONSELHO REGIONAL DE CONTABILIDADE

Ponta Grossa: Rua XV de Novembro, 512 - Sls 26 e 27 - 84010-020 - Fone (42) 3224-2604 DO PARANA



PN Y

e
‘ Servigo Publico Federal
— \amay 2SNVICO T

e O prazo maximo de restricao de acesso a informagao;

o A permanéncia das razdes da classificagao; e

e A possibilidade de danos ou riscos decorrentes da divulgagdo ou acesso irrestrito

da informagéo.

7.4 Na hipétese de redugao do prazo de restricdo de acesso, 0 hovo prazo deve manter

como termo inicial a data da producao da informacéo.
8 - DA PROTECAO E DO CONTROLE DA INFORMAGAO

8.1 Cabe ao CRCPR controlar o acesso e a divulgagao de informagdes nao publicas por

ela produzidas ou custodiadas, assegurando a sua protegao.

8.2 O acesso, a divulgacao e o tratamento de informagao ndo publica devem permanecer

restritos a pessoas que tenham necessidade de conhecé-la.

8.3 O acesso a informagao nao publica cria a obrigacao para aquele que a obteve de

resguardar a confidencialidade.

8.4 A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o CRCPR,
executar atividades de tratamento de informagdes nao publicas deve adotar as
providéncias necessdarias para que seus empregados, prepostos ou representantes
observem as medidas e procedimentos de seguranga da informagado resultantes da

aplicagao desta norma.

8.5 Os contratos, convénios, acordos de cooperagdao e instrumentos congéneres
celebrados pelo CRCPR devem conter clausulas que estipulem a observancia das medidas

previstas no paragrafo anterior.

8.6 A cada grau de confidencialidade, definido nos termos desta norma, corresponde um
conjunto especifico de controles administrativos e tecnoldgicos compativeis com os danos
potenciais a imagem ou as operagoes vitais ao negocio do CRCPR, decorrentes do uso ou

do acesso nao autorizado a informagao.
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