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CONSELHO REGIONAL DE CONTABILIDADE DO PARANA

RESOLUCAO CRCPR N2 892, DE 24 DE ABRIL DE 2026.

APROVA A POLITICA DE SEGURANCA DE INFORMAGAO
DO CONSELHO REGIONAL DE CONTABILIDADE DO
PARANA (CRCPR).

O CONSELHO REGIONAL DE CONTABILIDADE DO PARANA, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Lei n.2 13.709, de 14 de agosto de 2018, que trata da Lei Geral de Protecdo de Dados Pessoais,
assim com a legislagdo correlata a prote¢dao de Dados Pessoais;

CONSIDERANDO o Decreto n? 12.572, de 4 de agosto de 2025 que institui a Politica Nacional de Seguranga da
Informacao;

CONSIDERANDO as normas técnicas ABNT NBR ISO/IEC 27001:2022 (Sistema de Gestdo de Seguranca da
Informacdo — SGSI) e ABNT NBR ISO/IEC 27002:2022 (Controles de Seguranca da Informag&o);

CONSIDERANDO a Portaria CRCPR n.2 021, de 8 de janeiro de 2024, que institui o Comité de Tecnologia e
Seguranca da Informagdo no ambito do CRCPR;

CONSIDERANDO a necessidade de estabelecer, no ambito interno, as responsabilidades pertinentes a Seguranca
da Informacgdo, assegurando a protecdo de dados pessoais, dos ativos informacionais e dos recursos tecnoldgicos;
RESOLVE:

Art. 12 - Aprovar a Politica de Seguranga de Informag¢do do Conselho Regional de Contabilidade do Parana nos
termos do Anexo desta Resolugéo.

Art. 22 - Esta Resolugdo entrara em vigor na data de sua publicagdo no Diario Oficial do Estado do Parana (DIOE-
PR), restando revogadas as demais disposicdes sobre o tema, inclusive a Deliberagdo CRCPR N2 028/2022.

Contador EVERSON LUIZ BREDA CARLIN
Presidente
CO — CRCPR N2 29.607/0

ANGELITA ROZA ANTONIO MOACIR POZZOBON
CO — CRCPR N2 64.278/0 CO — CRCPR N2 20.423/0
ARIANE YUMI DE ALMEIDA ROCHA CAROLINA ARAUJO DOS SANTOS FEIJO
CO - CRCPR N2 40.667/0 CO — CRCPR N2 69033/0
CESAR SOARES ZANIN DANILO ALVES GRANI
CO — CRCPR N2 33.601/0 CO — CRCPR N2 56.387/0
EUNICE MARIA CAVALI DUARTE FERNANDO ANTONIO BORAZO RIBEIRO
CO - CRCPR N2 34.322/0 CO - CRCPR N232.263/0
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Aprovada na 1.4282 Reunido Plenaria de 2026, realizada em 24 de abril de 2026.
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Documento assinado eletronicamente por Rubens Ricardo Polido, Conselheiro, em 24/04/2026, as 08:33, conforme horério
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Carolina Araujo Dos Santos Feijé, Conselheira, em 24/04/2026, as 08:34, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Glicerio Rampazzo, Conselheiro, em 24/04/2026, as 08:38, conforme horério
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

il

Sel o
assinatura
eletrdnica

Documento assinado eletronicamente por Marcio José Assumpgao, Conselheiro, em 24/04/2026, as 08:39, conforme horario
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Sérgio Augusto da Porcitincula Junior, Conselheiro, em 24/04/2026, as 08:44,
conforme horério oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Angelita Roza, Conselheira, em 24/04/2026, as 08:45, conforme horario oficial de
Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.
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oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Rafael Antonio de Lorenzo, Conselheiro, em 24/04/2026, as 09:02, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Jodo Geldsio Weber, Conselheiro, em 24/04/2026, as 09:03, conforme horario
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Eunice Maria Cavali Duarte, Conselheira, em 24/04/2026, as 09:03, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Marcia Ogido Hokama, Conselheira, em 24/04/2026, as 09:04, conforme horario
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Julio Ricardo Morona, Conselheiro, em 24/04/2026, as 09:11, conforme horario
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Rosemere Kiyomi Hayashi, Vice-Presidente, em 24/04/2026, as 10:01, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Simone Vanni Soares, Conselheiro, em 24/04/2026, as 10:04, conforme horario
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Antonio Moacir Pozzobon, Conselheiro, em 24/04/2026, as 10:06, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Gervaldo Rodrigues Campos, Conselheiro, em 27/04/2026, as 18:19, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Jefferson Paulo Martins, Vice-Presidente, em 28/04/2026, as 10:05, conforme
horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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ANEXO

POLITICA DE SEGURANCA DA INFORMAGCAO

A Politica de Seguranca da Informagdo do CRCPR estabelece principios, diretrizes e controles destinados a proteger os dados
pessoais e demais ativos informacionais contra acessos ndao autorizados, incidentes acidentais ou ilicitos de destruicdo, perda,
alteragdo, divulgacdo ou qualquer forma de tratamento inadequado, em conformidade com o art. 46 da Lei n2 13.709/2018
(LGPD).

Este documento esta alinhado a Politica Nacional de Seguranga da Informagdo — PNSI (Decreto n® 12.572/2025), que define a
seguranga da informagdo como dever do Estado e orienta a prote¢do dos dados, dos ativos informacionais, do ambiente fisico e
eletronico, bem como do pessoal envolvido no ciclo de vida da informacao; e a Estratégia Nacional de Ciberseguranga — E-Ciber
(Decreto n? 12.573/2025), que estabelece diretrizes para prevencdo, detec¢do, resposta e resiliéncia em seguranca cibernética no
pais.

A Politica também adota as boas praticas e controles internacionalmente reconhecidos pelas normas ABNT NBR ISO/IEC
27001:2022 (Sistema de Gestdo de Seguranga da Informacdo — SGSI) e ABNT NBR ISO/IEC 27002:2022 (Controles de Seguranca da
Informacgdo), as quais orientam a implementac¢do de medidas técnicas, administrativas e organizacionais adequadas para protecdo
das informacgGes tratadas pela instituicdo.

Com vistas a garantia da qualidade, continuidade e confiabilidade na prestacdo dos servicos publicos, torna-se indispensavel a
formalizagdo desta Politica, que define parametros claros para o uso adequado de recursos tecnolégicos e estabelece condutas
consideradas inadequadas ou proibidas.

Para fins desta Politica, consideram-se “servicos e recursos” os equipamentos, sistemas e meios tecnolégicos tais como
computadores, impressoras, contas de e-mail institucional sob o dominio crcpr.org.br, rede corporativa, acesso a Internet,
ferramentas de comunicacdo e demais ativos tecnoldgicos, disponibilizados aos colaboradores que nos termos desta sdo
definidos como: conselheiros, representantes, empregados, estagiarios, prestadores, terceiros e visitantes.

As normas definidas neste documento ndao constituem lista exaustiva e poderdo ser atualizadas periodicamente para refletir
avangos tecnoldgicos, alteragGes regulatdrias ou necessidades institucionais. Quaisquer mudangas serdo comunicadas
oportunamente aos usuarios.

Em caso de duvidas sobre condutas que possam representar violagdo desta Politica, o usuario devera contatar previamente a
Divisdo de TIC pelo e-mail informatica@crcpr.org.br, a fim de obter orientagdo e garantir o uso seguro dos recursos.

Havendo necessidade de adverténcia ou aplicagdo de medida disciplinar, a situagdo sera encaminhada a Comissdo de Conduta e a
divisdo de Recursos Humanos para acompanhamento e registro, nos termos das normas internas.

As diretrizes estabelecidas nesta Politica encontram-se organizadas nos tépicos apresentados a seguir:

. Utilizagdo da informagao e recursos

. Utilizagdo da Rede

. Computacao pessoal e movel

. Politicas de Senhas

. Gestdo da Identidade

. Utilizagdo de E-mail

. Utilizagdo de acesso a Internet

. Utilizagdo de impressoras

. Manuseio e armazenamento de documentacao fisica
10. Verificagdo da utilizagao da Politica de Utilizagcdo da Rede
11. Cadastro do ponto eletrénico

12. Do tratamento de dados de empregados

13. Das Punigoes

OCOoONOULE,WNIR

A seguir, apresentamos as normas mencionadas. Ressaltamos que qualquer a¢do ndo expressamente autorizada ou permitida
constitui violagdo a Politica tratada nesta Resolugdo. Todos os usuarios sdo responsaveis por garantir a seguranca das informagdes
as quais tém acesso ao utilizar a Rede institucional.

1. UTILIZACAO DAS INFORMAGCOES E RECURSOS
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A concessdo de acesso as informacgdes serd realizada por meio dos controles formais de gestdo de usuarios, considerando a
necessidade de uso, o principio do menor privilégio e o grau de sigilo aplicavel a cada informacao.

O acesso a dados pessoais e demais informacgdes protegidas sera autorizado exclusivamente aos usudrios que necessitem desses
dados para o desempenho de suas atividades institucionais. Cada usuario deverd acessar e tratar apenas as informacgdes e
ambientes para os quais tenha permissdo expressa. Tentativas deliberadas de acesso ndo autorizado constituem violagdo grave e
sujeitam o infrator as medidas administrativas cabiveis.

As credenciais e permissGes de acesso sdo individuais e intransferiveis. O acesso aos sistemas ocorrera mediante identificagdo e
autenticacdo do usuario, devendo as credenciais serem mantidas sob sigilo e protegidas contra uso indevido.

Os recursos de tecnologia disponibilizados pelo CRCPR destinam-se exclusivamente ao uso institucional. E vedada a utilizacdo
para fins pessoais, salvo em situacdes excepcionais e justificadas. Nessas hipdteses, a autorizacdo deverd ser previamente

concedida pela chefia imediata, com registro do motivo, data e periodo de uso, e comunicacdo a drea de TIC para fins de
monitoramento e controle.

2. UTILIZAGAO DA REDE

A utilizagdo da rede corporativa do CRCPR deverd observar os principios da seguranca da informacdo, da gestdo de riscos, da
responsabilidade individual, e da preservagdo da integridade, disponibilidade e confidencialidade dos ativos tecnoldgicos, em
conformidade com a legislagdo vigente que reforga a prevengdo, detec¢do e resposta a incidentes, bem como com as boas
praticas.

Esse topico visa definir as normas de utilizagdo da rede que englobam desde o login, manutengdo de arquivos no servidor e
tentativas ndo autorizadas de acesso.

a) E expressamente proibida qualquer tentativa de obtencdo de acesso ndo autorizado, incluindo fraudes de autenticacdo,
exploracdo de vulnerabilidades, acesso a dados ou sistemas ndo permitidos ou testes ndo autorizados de seguranca de
rede ou servidores internos e de outras redes;

b) E proibida qualquer tentativa de interferéncia nos servicos de outro usudrio, servidor ou da rede, tais como ataques de
negacdo de servico, sobrecarga deliberada de servidores, exploragdo de falhas ou qualquer a¢do que comprometa o
funcionamento da infraestrutura;

c) Ndo é permitido o uso de programas, scripts, comandos ou ferramentas destinadas a interromper, alterar, monitorar ou
interferir em sessGes ou atividades de outros usuarios;

d) Ao se ausentar do local de trabalho, o usuario deve encerrar programas, bloquear a esta¢do de trabalho ou efetuar logout.
As estagOes serdo configuradas com bloqueio automatico apds periodo de inatividade, conforme diretrizes de seguranga;

e) O usuario deve manter seu diretério pessoal organizado, evitando o acimulo de arquivos desnecessarios que possam
comprometer o desempenho dos sistemas;

f) E proibido armazenar, transmitir ou processar materiais de natureza pornografica, racista, discriminatéria ou ilicita nos
recursos tecnoldgicos da instituicdo;

g) Nao é permitido criar, mover ou excluir arquivos fora das pastas autorizadas ou realizar agdes que possam comprometer o
desempenho dos sistemas. As dreas de armazenamento sao definidas conforme tabela abaixo:

Compartilhamento Utilizagdo

Diretério T:\ Arquivos Pessoais inerentes ao CRCPR

Diretério F:\user\nome_da_divisdo |Arquivos da divisdo em que trabalha

Diretdrio F:\geral ou F:\user\geral |Arquivos temporarios ou de compartilhamento geral

Diretério OneDrive (Office 365) Arquivos pessoais inerentes ao CRCPR

Tabela 1

Em algumas areas, podem existir compartilhamentos adicionais conforme necessidade funcional.
h) A pasta GERAL (ou equivalente) ndo deve ser utilizada para armazenamento de documentos sigilosos ou sensiveis;

i) E obrigatério armazenar arquivos institucionais exclusivamente no servidor do CRCPR, uma vez que ndo ha garantia de
backup no OneDrive;

j) A pasta GERAL sofrera limpeza semanal para evitar acimulo desnecessario de arquivos;

k) A instalagdo ou remogdo de softwares s6 podera ser realizada pela drea de TIC; toda solicitagdo devera ser formalizada
preferencialmente via Helpdesk ou e-mail institucional;

1) E proibida a abertura fisica de equipamentos; qualquer manutengdo devera ser realizada exclusivamente pela Divisdo de
TIC;

m) Nido é permitida a alteragdo de configurages de rede, inicializagdo das mdaquinas ou demais pardmetros que possam
causar instabilidade ou riscos aos sistemas;

n) A instalagdo de softwares ou hardwares sem autoriza¢do da equipe técnica é proibida;
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o) E vedado realizar downloads de filmes, musicas, imagens ou quaisquer contetdos provenientes de fontes ilegais ou de
pirataria. Esses sites sdo monitorados pela TIC;

p) E proibida a utilizacio de dispositivos pessoais de armazenamento; quando necessario, a TIC fornecera equipamentos
adequados e seguros;

q) Ndo é permitida a utilizagdo de aplicativos de mensagens instantaneas pessoais (ex.: WhatsApp Web, Skype) nas estagdes
de trabalho, exceto quando autorizado a equipe gestora que utiliza dispositivo pessoal para atividades profissionais;

r) As portas USB permanecem bloqueadas por padrdo. Caso seja necessdria sua liberagdo, devera haver autorizagdo formal da
chefia e registro junto a equipe de TIC. E proibido carregar smartphones nas portas USB das estacées de trabalho;

s) Quando necessario transferir arquivos de grande volume, devera ser utilizada conta institucional no OneDrive (Office 365),
fornecida pela equipe de TIC.

3. COMPUTAGAO PESSOAL E MOVEL

O tratamento de dados pessoais e demais informages institucionais do CRCPR devera ocorrer exclusivamente em equipamentos
corporativos.

a) Os dados pessoais e demais informagBes tratadas nos sistemas do CRCPR devem ser acessadas e processadas
prioritariamente em equipamentos corporativos devidamente configurados e gerenciados pela area de Tecnologia da
Informagdo e Comunicagdo (TIC), de modo a garantir a seguranga da informacdo e a conformidade com a legislagdo
vigente. Em situagGes excepcionais, poderd ser admitida a utilizagcdo de dispositivos pessoais para o tratamento de
dados institucionais, desde que haja autorizacdo formal da chefia imediata, com comunicac¢do prévia a area de TIC, e
observancia das diretrizes de seguranga da informacgdo estabelecidas pelo CRCPR;

b) As estac¢des de trabalho sdo de uso individual, configuradas conforme o perfil de acesso e as permissdes necessarias ao
desempenho das fung¢des do colaborador. A utilizagdo da estagdo de trabalho de outro usudrio somente podera
ocorrer mediante autorizacdo formal da chefia, acompanhada de registro enviado a area de TIC contendo motivo, data
e periodo de uso;

c) E obrigatdrio o bloqueio da estacdo de trabalho sempre que o usuério se ausentar, mesmo que temporariamente, como
medida de prevencdo contra acesso indevido, em conformidade com as boas praticas de seguranca.

4. POLITICA DE SENHAS

As senhas constituem mecanismo essencial de autenticacdo e controle de acesso, devendo ser gerenciadas de forma a garantir a
protegcao contra acessos nao autorizados, em conformidade com as boas praticas previstas. A utilizacdo e o gerenciamento de
senhas devem observar os seguintes requisitos:

a) As senhas temporarias fornecidas pela area de TIC devem ser alteradas pelo usuario imediatamente no primeiro acesso. A
redefinicdo periddica obrigatdria ocorrera a cada 42 (quarenta e dois) dias, conforme politica institucional vigente;

b) As senhas sdo sigilosas, individuais e intransferiveis. O usuario é responsavel por preservar sua confidencialidade, adotando
praticas seguras de criagdo, armazenamento e uso, bem como monitorando sua conta para evitar acessos indevidos;

c) Todas as agBes executadas por meio das credenciais de um usudrio sdo de sua inteira responsabilidade. Assim, o usuario
deve assegurar que sua senha permanega secreta, evitando qualquer divulgacdo ou exposicdo;

d) Para garantir seguranca adequada, as senhas devem obedecer aos seguintes critérios minimos:
¢ Ndo utilizar informacgGes pessoais faceis de serem descobertas (telefone, endereco, datas de nascimento etc.);
« Conter no minimo sete caracteres;
e Incluir letras maitsculas e minusculas;
« Conter numeros e caracteres especiais;

e Incluir pelo menos um caractere especial.
5. GESTAO DE IDENTIDADES

A politica de gestdo de identidades tem por finalidade assegurar que o acesso as informagdes e aos sistemas do CRCPR ocorra de
forma controlada, proporcional, rastredvel e compativel com as atribuicGes funcionais de cada colaborador, em conformidade
com os principios de governanga, necessidade de acesso, menor privilégio e segregacao de fungGes.

a) Principios Gerais

O acesso a dados pessoais, informagdes sensiveis e sistemas corporativos sera concedido somente quando estritamente
necessario ao desempenho das fungdes do colaborador, observando o principio do menor privilégio.
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Todos os acessos devem ser formalmente autorizados, registrados e periodicamente revisados, conforme boas praticas
estabelecidas.

b) Perfis de Acesso

Gerente Operacional e Equipe de TIC: terdo acesso a todos os dados pessoais do banco de dados do CRCPR e as
informagdes necessarios as suas atividades, incluindo ambientes técnicos que demandem administragdo, monitoramento
ou suporte especializado.

Gerentes e Coordenadores: terdo acesso aos dados pessoais e operacionais relacionados ao seu setor, na extensdo
necessaria a supervisdo e a execucdo das atividades institucionais.

c) Alteragdo de Cargo ou Lotag¢do

Em casos de mudanca de fungdo, setor ou desligamento, os acessos deverdo ser revisados, ajustados ou revogados
imediatamente, garantindo que o colaborador mantenha apenas os privilégios coerentes com seu novo perfil.

d) Controle de Acessos

Os acessos aos sistemas corporativos serdo concedidos com base na descricdo de cargo, nas fun¢des exercidas e nas
necessidades informacionais da Divisdo do colaborador.

Cada acesso serd realizado mediante uso individual de credenciais autenticadas, garantindo rastreabilidade e
responsabilizagdo, conforme determina a PNSI no tocante a governanga da informacgao.

O processo de concessao, alteragdo, suspensdo ou revogacdo de acessos serd conduzido pela drea de TIC, mediante
solicitagcdo formal da chefia e aprovagdo do responsavel pelo ativo, em conformidade com a governanga preconizada pela
E-Ciber.

6. UTILIZAGAO DE E-MAIL

O uso do correio eletrénico institucional do CRCPR deve observar os principios de seguranga da informacgdo, proteg¢do de dados
pessoais, preveng¢do contra ameagas cibernéticas e uso responsdvel, em conformidade com a Politica Nacional de Seguranga da
Informagao — PNSI, que determina a necessidade de controle e protecdo de informag¢des no ambiente digital, e com a Estratégia
Nacional de Ciberseguranga — E-Ciber, que orienta quanto a seguranca das comunicagdes e mitigacdo de riscos cibernéticos. As
diretrizes também seguem as boas praticas de comunicagdo segura previstas nos controles da ISO/IEC 27002:2022,
especialmente sobre uso aceitavel, protecdo contra malware, manipulacdo de informagdes, prevencdo de engenharia social e
controle de acesso.

A conta de e-mail corporativo é destinada exclusivamente ao uso institucional, sendo vedada sua utilizagdo para fins pessoais.

Os usudrios devem estar cientes de que o trafego de e-mail ocorre em ambiente publico e sujeito a riscos inerentes (atrasos,
falhas, exposicdo a conteddo malicioso). Assim, é fundamental a adogdo de praticas seguras ao enviar, receber e gerenciar
mensagens.

Regras de Utilizagao

a) O e-mail deve ser utilizado com responsabilidade, evitando perturbagGes a terceiros, linguagem inadequada ou
mensagens excessivamente longas e frequentes;

b) Mensagens devem ser enviadas apenas a destinatarios que desejam recebé-las; solicitagGes de interrupgdo de envio
devem ser prontamente atendidas;

c) E proibido o envio de grande volume de mensagens (spam), incluindo publicidade, mala direta, campanhas politicas ou
qualquer conteddo que possa comprometer o desempenho da rede ou causar transtornos a outros usuarios. Envio de e-
mail para grande volume de destinatarios devera ser feito exclusivamente pela Divisdo de TIC;[WL1] [MJ2]

d) E proibido reenviar ou propagar mensagens em cadeia, independentemente do consentimento de destinatarios;

e) E proibido enviar fotos ou documentos institucionais via aplicativos ou midias de celulares pessoais. Em caso de
recebimento ou necessidade de envio ndo sendo possivel a utilizagdo da Plataforma de Comunicagdo Instantanea
institucional, o usuario devera transferir imediatamente o arquivo para o equipamento corporativo e excluir
definitivamente a midia do dispositivo mével;[WL3] [MJ4]

f) Documentos e informagdes institucionais devem ser enviados exclusivamente por meio do e-mail corporativo ou das
ferramentas oficiais de comunicagdo interna como Plataforma de Comunicagdo Instantdanea e Microsoft Teams;

g) Evite enviar mensagens a grupo superior a dez destinatdrios simultaneamente. E proibido sobrecarregar usuarios,
sistemas ou servidores por meio de mail bombing ou anexos excessivamente grandes;

h) O CRCPR podera bloquear automaticamente:

® mensagens com anexos que comprometam o desempenho ou a seguranga da rede;

e mensagens enviadas para destinatarios ou dominios considerados de risco ou que afetem o fluxo operacional;
i) E proibido falsificar informacdes do cabegalho do remetente;

j) E vedado o uso de linguagem inadequada em mensagens profissionais, incluindo abreviacdes informais, girias ou termos
ofensivos;
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k) O usudrio deve manter sua caixa de e-mail organizada, evitando acimulo excessivo de mensagens e anexos que
prejudiquem o desempenho das ferramentas corporativas;

I) Para confirmar o recebimento de mensagens criticas, recomenda-se utilizar recursos como solicitagdes de aviso de
“leitura” e “recebimento”;

m) O usuadrio ndo deve abrir anexos enviados por remetentes desconhecidos ou suspeitos;
n) N3o abra arquivos com extensGes executaveis (.bat, .exe, .src, .Ink, .com) sem absoluta certeza de sua legitimidade;

0) Desconfie de e-mails com assuntos incomuns ou em idioma inesperado, pois podem constituir tentativas de phishing ou
disseminagdo de malware (ex.: casos histéricos como ILOVEYOU);

p) Recomenda-se o uso de assinatura padronizada, contendo nome, fungéo e telefone comercial, conforme modelo oficial
definido pela Diretoria;

@) CRCPR :~

CONSELHO REGIONAL DE COMTABLICADE W Eiliac \ T |
D PARANA

Imagem Exemplo

Nome do Funcionario
Fungao

Telefone Comercial

g) O CRCPR disponibiliza ferramenta de AntiSpam, que permite ao usudrio gerenciar e revisar mensagens filtradas,
acessando o site http://antispam.crcpr.org.br. Dividas devem ser direcionadas a Divisdo de TIC;

r) Recomendacdes para melhorar a comunicacdo por e-mail:
e Usar adequadamente os campos “Para”, “Cc” e “Cco”.
o Para: responsavel pela agcdo ou interessado na informacao
o Cc: envolvido diretamente no assunto (pessoas em Cc ndo tém obrigacdo de responder)
o Cco: use para manter a lista de destinatarios em sigilo
e Utilizar “A¢do:” no inicio do assunto quando houver solicitacdo ou prazo.
o Ex.: “Acdo: realizar empenho da empresa XYZ. Prazo 7/julho.”
e Estruturar mensagens em trés partes: objetivo, agdo requerida, histérico.
o Objetivo: breve resumo do objetivo, para criar o contexto da mensagem.
o Agao requerida e prazo: informar claramente, se possivel em destaque.
o Histérico e informagdes adicionais: devem vir no final, preferencialmente em anexos se for muita informagao.
e Evitar paragrafos longos, cores excessivas e textos em CAIXA ALTA.
e Evitar anexos grandes e uso do recurso “Responder a todos”.
e Conferir destinatarios, assunto e conteldo antes do envio.
o Certifique-se que: todos os destinatarios precisam receber a mensagem;
o 0 campo assunto inicia com “A¢do:” (quando houver uma agdo);

o O conteudo da mensagem esta claro e o formato esta adequado.
7. UTILIZAGAO DE ACESSO A INTERNET

A utilizagdo da Internet no ambito do CRCPR deve ser realizada de forma responsdvel, segura e estritamente vinculada as
atividades institucionais, observando os principios de gestdo de riscos, protecdo da informacdo, uso aceitavel e seguranga
cibernética. A Divisdo de TIC podera aplicar bloqueios preventivos ou corretivos sempre que a navegacdo comprometer o
desempenho da rede, a continuidade das operag¢des ou a seguranga dos ativos institucionais.

Normas de Utilizagdo da Internet

a) E proibido utilizar os recursos do CRCPR para download, distribuicdo ou uso de softwares, arquivos ou dados ndo
legalizados, sem licencga valida ou sem autorizagdo institucional;
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b) E proibida a divulgagdo de informagdes confidenciais ou sensiveis do CRCPR em sites, féruns, listas de discussdo, redes
sociais ou salas de bate-papo, ainda que de forma acidental ou ndo intencional, sujeitando o infrator as penalidades
previstas nas politicas e procedimentos internos e ou na legislagdo aplicavel;

c) A Internet podera ser utilizada para fins pessoais somente no horario de almoco ou fora do expediente, desde que nio
viole esta Politica nem comprometa a seguranca, desempenho ou conformidade do ambiente tecnoldgico;

d) Apenas programas diretamente relacionados as atividades do CRCPR poderdo ser baixados. O usuario deve garantir a
regularizacdo de licengas e registros sempre que aplicavel;

e) E proibido realizar upload de softwares licenciados ao CRCPR ou de arquivos institucionais para qualquer ambiente
externo sem autorizagdo prévia da Divisdo de TIC;

f) A Divisdo de TIC podera bloquear:
e Arquivos que comprometam o uso de banda ou a estabilidade operacional;
e Dominios que possam prejudicar o desempenho, seguranga ou conformidade da rede;

g) A navegacdo na Internet podera ser monitorada e registrada. Relatérios de acesso poderdo ser gerados e divulgados
internamente quando necessario, em conformidade com as normas de seguranca;

h) E obrigatéria a utilizacdo exclusiva dos navegadores homologados pelo setor de TIC (Mozilla Firefox, Microsoft Edge ou
Google Chrome), devidamente configurados e atualizados;

i) E proibido o uso de softwares ou servicos de comunicag¢do instantanea para fins pessoais, incluindo Skype, Yahoo
Messenger, Facebook Messenger e similares.

j) E proibida a utilizacdo de programas de compartilhamento peer-to-peer (P2P), como Kazaa, Morpheus, BitTorrent e
equivalentes;

k) N3o é permitido o acesso a sites de relacionamento ou redes sociais que ndo tenham finalidade institucional (ex.:
Facebook, Instagram, Gazag e similares);

I) O acesso a sites com conteddo pornografico, jogos, bate-papo, apostas ou outros considerados inadequados é
blogueado, e tentativas de acesso poderdo ser monitoradas;

m) E proibida a utilizagdo de servicos de streaming, tais como radios online e plataformas similares, salvo quando
autorizados para fins institucionais.

8. UTILIZAGAO DE IMPRESSORAS

A utilizagdo das impressoras corporativas deverd ocorrer de forma responsavel, observando praticas de uso eficiente e adequado
dos recursos institucionais, garantindo a preserva¢do de materiais, a organizacdo do ambiente e o bom funcionamento dos
equipamentos compartilhados. Sempre que possivel, deve-se priorizar a geragdo de documentos digitais em formato PDF;
quando isso nao for vidvel, aplicam-se as normas abaixo.

Normas de Utilizagdao das Impressoras

a) Antes de enviar qualquer documento para impressdo, o usuario deve verificar se a impressora estd ligada, abastecida de
papel e, quando conectada a um computador especifico, se o equipamento também se encontra ligado;

b) Caso a impressdo seja malsucedida, o papel que puder ser reaproveitado devera ser recolocado na bandeja. Se o papel
puder ser utilizado como rascunho, o usuario deverd leva-lo para sua mesa. Se ndo houver utilidade, deve ser
descartado adequadamente;

c) E proibido deixar impressdes incorretas, esquecidas ou n3o retiradas sobre a impressora, mesas préximas ou gaveteiros.
Documentos esquecidos devem ser recolhidos e descartados de forma adequada, especialmente quando contiverem
informacgdes sensiveis;

d) Caso a impressora emita folhas em branco, estas deverdo ser recolocadas corretamente na bandeja, salvo quando
apresentarem defeitos que impecam o reaproveitamento;

e) Ao verificar que o papel da impressora estda no final, o usudrio devera reabastecé-la, evitando interrupg¢Ges nas
impressdes de outros colaboradores e reduzindo o acumulo de tarefas na fila;

f) A impressora colorida devera ser utilizada exclusivamente para versdes finais de documentos ou materiais que
realmente demandem impressdo colorida, sendo vedado seu uso para testes, rascunhos ou impressdes
desnecessarias;

g) Sempre que possivel, deve-se optar pela impressdo em frente e verso, como forma de promover o uso racional do
papel e reduzir desperdicios.

9. MANUSEIO E ARMAZENAMENTO DE DOCUMENTAGAO FiSICA

O manuseio e o armazenamento de documentos fisicos no CRCPR devem observar praticas que assegurem a protecdo da
informacdo, a continuidade operacional, a integridade dos registros e a prevengdo de acessos nao autorizados, garantindo
aderéncia as normas institucionais e as boas praticas de seguranca da informagao.
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Normas de Manuseio e Armazenamento

a) Todos os procedimentos relacionados a protec¢do, guarda, acesso e continuidade do uso de informagdes fisicas devem
ser formalizados e documentados, permitindo sua execu¢cdo mesmo na auséncia do responsavel direto;

b) Documentos em meio fisico que contenham dados pessoais ou dados pessoais sensiveis devem ser armazenados em
envelopes ou pastas e guardados em gavetas ou armarios fechados, observando-se controles de acesso adequados;

c) E proibido deixar documentos contendo dados pessoais, informac&es sigilosas ou registros institucionais expostos sobre
mesas ou superficies desprotegidas;

d) ImpressGes de documentos devem ser limitadas ao estritamente necessario;

e) Folhas que possam ser reaproveitadas como rascunho devem ser separadas adequadamente; folhas contendo
informagdes confidenciais, pessoais ou estratégicas devem ser descartadas por meio de trituradores de papel ou métodos
de destruicdo segura;

f) Documentos fisicos com dados pessoais ou informagdes sensiveis devem ser armazenados em locais trancados, com
acesso restrito, formalizado por meio de termo de responsabilidade firmado entre a gestdo e o colaborador autorizado;

g) O arquivamento de documentos fisicos deve seguir rigorosamente a Classificagdo Documental e a Tabela de
Temporalidade, garantindo conformidade com regras de retengao, guarda, eliminagdo e gestdao documental.

10. VERIFICAGAO DA UTILIZAGAO DA POLITICA DE UTILIZAGAO DA REDE

Para assegurar o cumprimento das normas de uso da rede e garantir a protecdo dos ativos tecnoldgicos do CRCPR, a instituicdo
podera adotar mecanismos de monitoramento, inspe¢do e controle, em conformidade com as diretrizes nacionais de seguranga
da informacado e ciberseguranca.

Normas de Verificagdo

a) O CRCPR podera implantar e operar softwares, sistemas e ferramentas de monitoramento capazes de registrar, analisar
e armazenar informagdes sobre o uso da Internet, trafego de rede e atividades realizadas nas esta¢des de trabalho,
para fins de seguranca, auditoria e prevengao de incidentes;

b) O CRCPR podera inspecionar arquivos armazenados na rede institucional, inclusive em discos locais das estagGes de
trabalho e dreas privadas de armazenamento, quando necessario para verificar conformidade com esta Politica,
preservar a seguranga ou apurar potenciais violagdes;

c) A infraestrutura de rede do CRCPR conta com softwares e hardwares de seguranga, como firewalls, sistemas de
deteccdo e prevengdo de intrusdo, filtros de conteddo e demais camadas defensivas, destinados a proteger a
integridade dos dados, a disponibilidade dos servigos e a confidencialidade das informacgdes.

11. CADASTRO DO PONTO ELETRONICO

O registro de ponto eletrénico é obrigatério no &mbito do CRCPR, em conformidade com a Portaria n? 671/2021 do Ministério do
Trabalho e Emprego, que estabelece os requisitos legais para sistemas eletronicos de controle de jornada e sua autenticidade,
inviolabilidade e precisdo.

O CRCPR utiliza sistema externo para a gestdo do ponto eletrénico, garantindo integridade, rastreabilidade e seguranga das
informagdes, em atendimento aos principios da governanga da informagao.

Normas de Registro de Ponto

a) Na contratagdo de empregados sob o regime da CLT, sera realizado o cadastramento eletrénico do colaborador no
sistema de ponto;

b) O sistema de ponto eletrénico podera ser acessado por meio do endereco eletrénico fornecido pela Divisdo de RH;

c) Todos os registros de entrada, saida e intervalos devem ser efetuados exclusivamente no sistema oficial, sendo proibida
a utilizacdo de meios informais ou alternativos;

d) O CRCPR podera realizar verificagGes, auditorias e controles de integridade nos registros, conforme permitido pela
legislacdo e pelas normas internas de seguranga da informagao.

DO TRATAMENTO DE DADOS DOS COLABORADORES

O CRCPR realiza o tratamento de dados pessoais de seus colaboradores e de seus dependentes exclusivamente para finalidades
legitimas, especificas e necessarias, relacionadas a gestdo de pessoas, ao cumprimento de obrigacGes legais e regulatérias e a
administracdo de beneficios, em conformidade com a LGPD.

A seguir sdo descritas as categorias de dados pessoais tratadas, bem como suas respectivas finalidades e bases legais aplicaveis.

DADOS COLETADOS FINALIDADE BASE LEGAL
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Foto 3x4 recente e colorida*

Copia do RG

Copia do CPF

CTPS - Carteira de trabalho e Previdéncia Social

Carteira de Habilitagdo

Copia de Certiddo de nascimento ou casamento (conforme o caso)

Titulo de eleitor e certiddo de quitagao eleitoral

Certificado de reservista

Copia de documento de inscrigdo no PIS/PASEP

Copia do cartdo Transporte

Consulta a Qualificagdo Cadastral no portal do eSocial Documentos para fins de admissio de |Art 72, |, da Lei no

Certid3o do distribuidor criminal da justica estadual e federal empregado aprovado em concurso publico. 13.709/2018.

Certiddo negativa de antecedentes criminais

Declaragdo de bens

Curriculo detalhado

Comprovagdo de escolaridade

Registro no drgdo de classe (quando for necessario)

Comprovante de endereco atualizado

Certiddo de nascimento dos filhos menores de 18 anos*

Termo de Guarda do filho menor que estiver sob tutela;

Dados bancérios para pagamento do salério

Exame Admissional*

Nome completo

Numero da carteira de trabalho (CTPS) com o n2 da série

Fungdo a ser exercida

Art 79, I, da Lei n?®

Remuneragdo inicial de acordo com tabela salarial do PCCS do CRCPR Dados para emissdo do contrato de trabalho. 13.709/2018

Horario a ser cumprido

Data de inicio do contrato

Regime de Contrato

Nome completo, inclusive o nome social Dados para Inclusdo no sistema de folhade |Art 72, |, da Lei n°
pagamento, obrigagdes acessdrias e eSocial. 13.709/2018, Art.13 e

Data de nascimento

seguintes do Decreto-Lei n?

Nome do pai e mae 5.452/1943, Decreto ne

. 76.900/1975, Instrugdo
Género )

Normativa RFB n?

Estado Civil 1.919/2019, Decreto ne

8.373/2014, Portaria Conjunta
SEPRT / RFB n2 82/2020,
Naturalidade e Nacionalidade Portaria Conjunta SEPRT / RFB
n? 76/2020, Lei n? 9.528/97,
Lei n?2 8.036/90, Lei n°
Endereco eletrénico 8.212/91 e Lein? 8.213/91.

Raga/Cor*

Enderego residencial completo

Carteira de identidade (RG)

Cadastro de pessoa fisica (CPF)

Carteira nacional de habilitagdo (CNH)

Carteira de trabalho (CTPS) - fisica ou digital

Numero do programa de integragdo social (PIS/PASEP)

Nivel de instrugdo ou de escolaridade

Certificado de reservista

Titulo de eleitor e certiddo de quitagdo eleitoral
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Dados bancérios com nimero do banco, agéncia e conta corrente

Copia carteira do conselho profissional (caso exigido em edital)

Cargo/Funcdo a ser exercida

Certiddo de casamento (se casado)

Certiddo de nascimento dos filhos*

Cadastro de pessoa fisica (CPF) dos filhos*

Nome completo

Foto 3x4*

Cargo/Fungdo o . 0
Dados para identificacdo pessoal no cracha. At 72, 'V, da lei n
Matricula 13.709/2018.

Data de admissdo

Lotagao

Nome completo

Numero do RG e CPF

Numero de registro funcional no CRCPR

Data de nascimento At 72 V. da Lei ne
Dados para inclusdo no Portal do RH. Lo
Data de admissdo 13.709/2018.

Divisdo da lotagcdo

Horario de trabalho

Fungdo a ser exercida

Nome Completo

Matricula

Data de admissdo Dados do Espelho do Cartdo Ponto e |Art 72, V, da Lei n®

Fungdo exercida relatério de ocorréncias. 13.709/2018.

Departamento

Horario de trabalho

Nome completo

Matricula

Data de nascimento Dados para inclusdo no sistema do prestador |Art 72, | e V da Lei n¢

Ndmero do RG e CPF de servicos de Medicina Ocupacional. 13.709/2018, NR 7 e NR 9.

Enderego

Data de admissdo

Nome completo

Matricula

Nome do pai e mae

Data de nascimento

Numero do RG e CPF

Enderego

Data de admiss3o Dados e copia de documentos para inclusdao At 72 | da Lel ne
no sistema do prestador de servigos de Plano Lo

Copia Carteira de Trabalho ou Ficha de Registro de Saude. 13.709/2018.

Declaragdo de saude (inclusdo fora de prazo de renovagdo de ctr)*

Nome do dependente (quando solicitado pelo funcionario)*

Nome do pai e mae (quando solicitado pelo funcionario)

Data de nascimento (quando solicitado pelo funcionario)*

Grau de parentesco (quando solicitado pelo funcionario)

Copia da certiddo de nascimento (quando solicitado pelo funcionario)*
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Nome completo

Matricula

Data de nascimento

Numero do RG e CPF

Data de admissdo

Dados para inclusdo nos sistemas de
beneficios como o vale refeigdo/alimentagdo
e vale transporte (quando solicitado pelo
funcionario).

Art 79, | e V, da Lei n?

13.709/2018.

Realizagdo de exames referentes a medicina ocupacional: ASO, PPRA,
PCMSO e PPP*

Documentos para fins de manuteng¢do no
emprego e demissao.

Art. 11,11,"a", DA Lei
13/709/2018, Portaria
ME/SEPRT n2 6.734/2020, NR-
7, NR-9.

Atestado médico*

Afastamento do Trabalho.

Art. 11,11,"a", DA Lei
13/709/2018, Art. 473 da CLT,
Art. 62 da Lei n2 605/49 e
CF/88.

Dados bancdrios

Para realizagdo do pagamento de verbas
trabalhistas.

Art.79, 'V, da Lei n?®
13.709/2018.

13. DAS VIOLACOES E SANCOES

0O ndo cumprimento pelo funcionario das normas ora estabelecidas neste Documento ("Politicas de Seguranga”), seja isolada ou
cumulativamente, podera ensejar, de acordo com a infragdo cometida, as seguintes punigdes:

a) Comunicagdo de descumprimento: Serd encaminhado ao funciondrio, por e-mail, comunicado informando o
descumprimento da norma, com a indicacdo precisa da violacdo praticada. Copia desse comunicado permanecera
arquivada junto a Divisdo de Recursos Humanos na respectiva pasta funcional do infrator;

b) Adverténcia ou suspensdo: A pena de adverténcia ou suspens3o sera aplicada, por escrito, somente nos casos de natureza
grave ou na hipotese de reincidéncia na pratica de infragdes de menor gravidade;

c) Demissdo por justa causa: A demissdo por justa causa poderd ser aplicada nas hipoteses previstas no artigo 482 da
Consolidagdo das Leis do Trabalho (CLT), alineas “a” a “f”, quando configuradas as condutas ali tipificadas.

Por tratar-se o CRCPR de autarquia federal, criada pelo Decreto Lei n2 9.295/1996, a aplicagdo de penalidades observara o devido
Processo Administrativo Disciplinar (PAD), assegurando-se a formagdo de comissdo especifica, o contraditério e a ampla defesa,

conforme legislacdo pertinente.

Fica estabelecido que nao ha exigéncia de progressividade de penalidades para a configuragdo da justa causa. Assim, a Diretoria
do CRCPR, no exercicio do poder diretivo e disciplinar que lhe compete, podera aplicar diretamente a penalidade quando
caracterizada falta grave, de forma proporcional e devidamente fundamentada.

Documento substitui a versdo de 11/04/2022 - Deliberagdo 028/2022

Referéncia: Processo n? 9079623110000646.000004/2026-08
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