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CONSELHO REGIONAL DE CONTABILIDADE DO PARANA

RESOLUGCAO N2 890, DE 24 DE ABRIL DE 2026

APROVA A POLITICA DE SEGURANCA
CIBERNETICA DO CONSELHO REGIONAL DE
CONTABILIDADE DO PARANA (CRCPR).

O CONSELHO REGIONAL DE CONTABILIDADE DO PARANA, no uso de suas atribui¢des legais
e regimentais,

CONSIDERANDO a Lei n.2 13.709, de 14 de agosto de 2018, que trata da Lei Geral de
Protecdo de Dados Pessoais, bem como legislacdo correlata a protecdo de Dados Pessoais;

CONSIDERANDO o Decreto n? 12.573/2025, que estabelece diretrizes para prevencao,
deteccdo, resposta e resiliéncia em seguranca cibernética no pais;

CONSIDERANDO o Decreto n® 11.856/2023 que estabelece a Politica Nacional de
Ciberseguranca, e o Decreto n? 11.491/2023 que promulga a Convengado sobre o Crime Cibernético;

CONSIDERANDO a Portaria CRCPR n.2 021, de 8 de janeiro de 2024, que institui o Comité de
Tecnologia e Segurancga da Informacgdao no ambito do CRCPR;

CONSIDERANDO a necessidade de estabelecer, no ambito interno, diretrizes, principios e
responsabilidades para a protecdo dos ativos de informacdo, e dos recursos tecnolégicos no que diz
respeito a Ciberseguranga;

RESOLVE:

Art. 12 - Aprovar a Politica de Seguranca Cibernética do Conselho Regional de Contabilidade
do Parand, nos termos do Anexo desta Resolucdo.

Art. 22 - Esta Resolugdao entrara em vigor na data de sua publicagdo no Diario Oficial do
Estado do Parana (DIOE-PR), restando revogadas as demais disposicGes sobre o tema, inclusive a
Deliberagcdo CRCPR N2 058/2021.
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Aprovada na 1.4282 Reunido Plendria de 2026, realizada em 24 de abril de 2026.
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Documento assinado eletronicamente por Danilo Alves Grani, Vice-Presidente, em 24/04/2026, as
08:07, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Michel Gulin Melhem, Vice-Presidente, em 24/04/2026,
as 08:08, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de
13 de novembro de 2020.

Documento assinado eletronicamente por Rodinei Bonfadini, Vice-Presidente, em 24/04/2026, as
08:09, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Cesar Soares Zanin, Conselheiro, em 24/04/2026, as
08:12, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Ariane Yumi de Almeida Rocha, Vice-Presidente, em
24/04/2026, as 08:14, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Rosemere Kiyomi Hayashi, Vice-Presidente, em
24/04/2026, as 08:17, conforme hordrio oficial de Brasilia, com fundamento no art. 42, do Decreto n2
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Fernando Antonio Borazo Ribeiro, Conselheiro, em
24/04/2026, as 08:23, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Rafael Antonio de Lorenzo, Conselheiro, em 24/04/2026,
as 08:27, conforme hordério oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de
13 de novembro de 2020.

Documento assinado eletronicamente por Gisele Martins Machioski, Conselheira, em 24/04/2026,
as 08:29, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de
13 de novembro de 2020.

Documento assinado eletronicamente por Carolina Araujo Dos Santos Feijd, Conselheira, em
24/04/2026, as 08:32, conforme hordrio oficial de Brasilia, com fundamento no art. 42, do Decreto n2
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Simone Vanni Soares, Conselheiro, em 24/04/2026, as
08:33, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Rubens Ricardo Polido, Conselheiro, em 24/04/2026, as
08:35, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Glicerio Rampazzo, Conselheiro, em 24/04/2026, as
08:36, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.
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Documento assinado eletronicamente por Marcio José Assumpgdo, Conselheiro, em 24/04/2026, as
08:38, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Sérgio Augusto da Porcitincula Junior, Conselheiro, em
24/04/2026, as 08:43, conforme hordrio oficial de Brasilia, com fundamento no art. 42, do Decreto n2
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Angelita Roza, Conselheira, em 24/04/2026, as 08:44,
conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de
novembro de 2020.

Documento assinado eletronicamente por Miriam da Silva Braz, Conselheira, em 24/04/2026, as
09:00, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Jodo Gelasio Weber, Conselheiro, em 24/04/2026, as
09:02, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Eunice Maria Cavali Duarte, Conselheira, em 24/04/2026,
as 09:02, conforme hordrio oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de
13 de novembro de 2020.

Documento assinado eletronicamente por Marcia Ogido Hokama, Conselheira, em 24/04/2026, as
09:02, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Julio Ricardo Morona, Conselheiro, em 24/04/2026, as
09:11, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13
de novembro de 2020.

Documento assinado eletronicamente por Antonio Moacir Pozzobon, Conselheiro, em 24/04/2026,
as 10:03, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de
13 de novembro de 2020.

Documento assinado eletronicamente por Gervaldo Rodrigues Campos, Conselheiro, em
24/04/2026, as 10:10, conforme hordrio oficial de Brasilia, com fundamento no art. 42, do Decreto n2
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Jefferson Paulo Martins, Vice-Presidente, em 28/04/2026,
as 10:04, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de
13 de novembro de 2020.

-:'-l- § https://sei.cfc.org.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1317519 e

. 0 codigo CRC 68DEOSEC.

ANEXO |

POLITICA DE SEGURANGCA CIBERNETICA
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1- OBIJETIVO

Estabelecer diretrizes, principios e responsabilidades para a protecdo dos ativos de informacdo, em
alinhamento com a Politica Nacional de Ciberseguranca (Decreto n? 11.856/2023), a Convencgdo sobre o
Crime Cibernético (Decreto n? 11.491/2023) e a Estratégia Nacional de Ciberseguranca — E-Ciber (Decreto n®

12.573/2025), bem como com as demais politicas internas do CRCPR.

Para fins desta Politica, consideram-se colaboradores: conselheiros, representantes, empregados,
estagidrios, prestadores de servico, fornecedores, terceiros e demais pessoas que tenham acesso a
informacdes ou sistemas do CRCPR. Visitantes deverdo observar as regras de acesso e seguranga enquanto

permanecerem nas dependéncias da entidade.

Assegurar a aplicacdo dos principios e mecanismos de protecdo as informacdes institucionais e aos dados
pessoais tratados pelo CRCPR. Garantir confidencialidade, integridade, autenticidade e disponibilidade das

informacdes processadas, armazenadas e transmitidas digitalmente.

O CRCPR compromete-se a promover gestdo continua de riscos cibernéticos, prevenir e mitigar
vulnerabilidades e ataques, disponibilizar os recursos necessarios ao aprimoramento continuo dos
processos de segurancga cibernética, garantindo um ambiente tecnolégico seguro, com o menor nivel de

risco possivel, incentivar educagdo, capacitagao técnica em seguranca cibernética.

2 - DIRETRIZES GERAIS

Esta politica integra o sistema de governanga, gestdao de riscos, seguranga da informagao e protegao e dados

do CRCPR, integrando-se as estratégias institucionais e aos normativos vigentes.

Para mitigar vulnerabilidades nos ativos de informag¢dao, o CRCPR adota procedimentos e controles
estruturados em pilares que orientam a reducao de riscos e fortalecem a protecdo dos seus ambientes

tecnolégicos.

e Autenticacdo forte, criptografia e controle de acessos;

e Protecdo contra softwares maliciosos (malware) e uso de EDR/antivirus corporativo;

e Gestdo continua de vulnerabilidades, incluindo analise de exposicdo e aplicacdo de patches;
e Busca proativa e antecipacdo de ameacas, com base em inteligéncia de ameacas;

e Monitoramento continuo de redes, sistemas de deteccdo incluindo IDS e IPS;

e Resposta estruturada a incidentes cibernéticos;

e Seguranca de aplicagdes, testes e conformidade com padrdes seguros de desenvolvimento;
e Segmentacdo de rede e politicas de continuidade e contingéncia e backup;

e Gerenciamento seguro de terceiros e fornecedores;

e Conformidade com a classificagao de informagdes do CRCPR;

e Revisdo do Inventario de dados;

e Processos formais de comunicagao de riscos e incidentes envolvendo dados pessoais;

e Treinamentos e campanhas internas continuas

Os prestadores de servigo, fornecedores e empresas conveniadas devem adotar procedimentos e controles
compativeis com os riscos envolvidos na prestacdo de servicos relevantes, preservando, inclusive, a

continuidade das operagdes e negdcios do CRCPR.

As informacodes sdo classificadas de acordo com a confidencialidade e as protecdes necessarias e, devem ser
tratadas de forma sigilosa, de acordo com a regulamentacdo e a legislacdo vigente, observada a finalidade

do tratamento. A empresa dispde de Politica de Classificacao de Informacdes, que se aplica também a esta.
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https://sei.cfc.org.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...

O acesso as informagdes s6 deve ser feito se devidamente autorizado, e o acesso devera ser realizado por
meio de credencial, pessoal, intransferivel e identificavel, conforme a Politica de Seguranga da Informacao.

Quaisquer riscos as informagdes dos profissionais e empresas registrados no CRCPR devem ser comunicados
diretamente a diretoria ou através dos canais de atendimento oferecidos pelo CRCPR ao publico externo.

O CRCPR atuara na disseminacdo da cultura de segurancga cibernética, incluindo a conscientizacao dos seus
profissionais e empresas registradas.

A efetividade da Politica de Seguranca Cibernética é verificada por meio de avaliagbes independentes
periddicas de auditoria interna e externa, incluindo érgaos de controle e reguladores.

Na promogao da transparéncia em alinhamento com os principios de acesso a informagdo e garantia de
direitos fundamentais, ficam disponibilizadas no site do CRCPR as orientacdes de seguranca da informacao,
ciberseguranca e protecdo de dados.

3 - REVISAO

Esta Politica deverd ser revisada, pelo Comité de Tecnologia e Seguranca da Informacao, coordenada pela
Geréncia Operacional com o apoio da equipe de TIC, sempre que houver alteracdes relevantes na legislacao,
infraestrutura tecnoldgica, riscos institucionais ou normativos relacionados, e sua aprovagao cabera ao
plendrio do CRCPR.

4 - RESPONSABILIDADE

Todos os colaboradores, sdo responsaveis por zelar pela seguranca cibernética e pela protecdo das
informacgGes as quais tém acesso ao utilizar a rede institucional. Para tanto, comprometem-se a cumprir
integralmente esta Politica de Seguranca Cibernética. Os contratos firmados pelo CRCPR com terceiros
incluem cldusulas especificas que asseguram a confidencialidade das informacdes protegidas por sigilo, bem
como o atendimento as legislacOes e regulamentacbes vigentes aplicaveis.

5 - MEDIDAS DISCIPLINARES

O descumprimento das diretrizes aqui estabelecidas nesta Politica podera ensejar em medidas disciplinares,
administrativas ou contratuais, conforme legislacdo aplicavel.

[

Documento substitui a versdo de 29/10/2021 — Deliberacdo 058/2021
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